LOTERIA
NATIONALA

A MOLDOVEI
IMPUTERNICIRE

ACORDATA DE CATRE S.A. ,,LOTERIA NATIONALA A MOLDOVEI”
PENTRU ,NGM COMPANY” S.R.L. IN VEDEREA PRELUCRARII DATELOR CU
CARACTER PERSONAL IN PROCESUL ORGANIZARII JOCURILOR DE NOROC CU RISC
SOCIAL SCAZUT

mun. Chisindau ,,08” noiembrie 2021

Avdnd in vedere calitatea de organizator de jocuri de noroc ce constituie monopol de stat a
S.A.,.Loteria Nationald a Moldovei”;

In baza prevederilor pct. 7.1.5.1. din Contractul de parteneriat public-privat nr.1/09 din 23
aprilie 2018, pentru dezvoltarea activitatilor Loteriei Nationale a Moldovei din sectorul loteriilor si
pariurilor la competitii/evenimente sportive, inclusiv prin intermediul retelelor de comunicatii
electronice;

Reiesind din faptul ca 1n cadrul procesului de organizare si desfasurare a jocurilor de noroc, se
prelucreaza datele cu caracter personal ale participantilor si castigatorilor acestor jocuri, date la care
au acces ambele parti ale Contractului de parteneriat public-privat nr.1/09 din 23 aprilie 2018, cat si
institutiile abilitate cu functia de supraveghere si control de stat al activitdtii in domeniul organizarii
si desfasurarii jocurilor de noroc;

Tindand cont de prevederile art. 3, 23 si 30 din Legea 133/2011 privind protectia datelor cu
caracter personal, Cerintele fatd de asigurarea securitatii datelor cu caracter personal la preluarea
acestora in cadrul sistemelor informationale de date cu caracter personal, aprobat prin HG nr. 1123
din 14.12.2010 si Regulamentul privind prelucrarea informatiilor ce contin date cu caracter personal
in procesul organizarii si desfasurarii jocurilor de noroc cu risc social scazut de catre S.A. ,,Loteria
Nationald a Moldovei”, aprobat prin ordinul S.A ,,Loteria Nationala a Moldovei” nr. 5 din 05 aprilie
2021.

S.A. ..Loteria Nationald a Moldovei”, IDNO 1011600023774 imputerniceste pe S.R.L.
»NGM Company”, IDNO 10186000117105, partener implementator a Contractului de parteneriat
public-privat nr.1/09 din 23 aprilie 2018:

1. Sa prelucreze date cu caracter personal in numele si pe seama Sa, in procesul de organizare
st desfasurare a jocurilor de noroc cu risc social scdzut, in conditiile prevederilor legislatiei in vigoare
si in conformitate cu Instructiunea anexati (parte integranti a prezentei Imputerniciri);

2. Sa aduca la cunostinta persoanelor antrenate in procesul de organizare si desfasurare a
jocurilor de noroc cu risc social scazut, Instructiile anexate si prevederile Regulamentului privind
prelucrarea informatiilor ce contin date cu caracter personal 1n procesul organizarii si desfasurarii
jocurilor de noroc cu risc social scazut de cétre S.A. ,,Loteria Nationala a Moldovei”, sa incheie
acordurile/actele corespunzatoare din numele S.A. ,Loteria Nationala a Moldovei” si sa solicite
respectarea acestora;



3. In cazul in care Instructiunea anexati nu stabileste actiunile de urmat, si actioneze de sine
statator in scopul evitarii sau suprimarii incidentelor de securitate posibile sau iminente.

4. Sa utilizeze corespunzator in activitatea sa prevederile Regulamentului privind prelucrarea
informatiilor ce contin date cu caracter personal in procesul organizarii si desfasurarii jocurilor de
noroc cu risc social scazut de catre S.A. ,,Loteria Nationald a Moldovei”, asumandu-si obligatiunile
ce reies din acest Regulament, inclusiv incheierea/semnarea declaratiilor si acordurilor, raportate la
activitatea realizata.

5. La prelucrarea datelor cu caracter personal, SRL ,NGM Company” este obligata sa ia
masurile organizatorice si tehnice necesare pentru protectia datelor cu caracter personal impotriva
distrugerii, modificarii, blocarii, copierii, raspandirii, precum si impotriva altor actiuni ilicite, masuri
menite sa asigure un nivel de securitate adecvat in ceea ce priveste riscurile prezentate de prelucrare
si caracterul datelor prelucrate.

Prezenta imputernicire a fost semnata in 2 (doud) exemplare originale, cate una pentru fiecare
Parte vizata.

PARTEA CARE iMPUTERNICESTE PARTEA iIMPUTERNICITA:
S.A. ,,Loteria Nationala a Moldovei” S.R.L. ,NGM Company”
Director general Director
Vadim DERMENJI Plamen MILANOV,
ISEMNATURA/ JSEMNATURA/

L.S. STAMPILA L.S. STAMPILA



Anexanr. 1

la Imputernicirea acordatd de cdtre

S.A "Loteria Nationala a Moldovei”
pentru ,, NGM Company” S.R.L. in vederea
prelucrarii datelor cu caracter personal

in procesul organizarii jocurilor de noroc
cu risc social scazut

INSTRUCTIUNE
pentru ,,NGM Company” S.R.L. privind prelucrarea informatiilor ce contin
date cu caracter personal in procesul de organizare a jocurilor de noroc cu risc
social scazut organizate si desfasurate de catre
S.A. ,,Loteria Nationala a Moldovei”

1. Notiuni principale:

Date cu caracter personal — orice informatie referitoare la o persoana fizica identificata sau
identificabila (subiect al datelor cu caracter personal). Persoana identificabila este persoana care poate
fi identificata, direct sau indirect, prin referire la un numar de identificare sau la unul ori mai multe
elemente specifice identitatii sale fizice, fiziologice, psihice, economice, culturale sau sociale;

Prelucrarea datelor cu caracter personal — orice operatiune sau serie de operatiuni care se
efectueaza asupra datelor cu caracter personal prin mijloace automatizate sau neautomatizate, cum ar
fi colectarea, Inregistrarea, organizarea, stocarea, pastrarea, restabilirea, adaptarea ori modificarea,
extragerea, consultarea, utilizarea, dezvaluirea prin transmitere, diseminare sau in orice alt mod,
alaturarea ori combinarea, blocarea, stergerea sau distrugerea;

Sistem de evidentda a datelor cu caracter personal — orice serie structuratd de date cu caracter
personal accesibile conform unor criterii specifice, fie cd este centralizatd, descentralizatd ori
repartizatd dupa criterii functionale sau geografice;

Sistemul de evidenta a participantilor la jocuri de noroc cu risc social scazut — sistem
electronic informational, cu ajutorul cdruia organizatorii transmit catre Serviciul Fiscal de Stat
informatia solicitata si care permite monitorizarea si supravegherea operatiunilor fiscale in domeniul
jocurilor de noroc;

Operator — S.A..Loteria Nationala a Moldovei”, IDNO 1011600023774, care pentru
organizarea si desfasurarea jocurilor de noroc cu risc social scdzut, stabileste scopurile si mijloacele
de prelucrare a datelor cu caracter personal, in conformitate cu legislatia in vigoare;

Imputernicit — NGM Company” S.R.L., IDNO 10186000117105, care prelucreazi date cu
caracter personal in numele, in interesul si conform instructiunilor Operatorului, in scopul organizarii
si desfasurarii jocurilor de noroc cu risc social scazut;

Jocuri de noroc cu risc social scizut — jocurile de noroc organizate de Imputernicit in numele
Operatorului, in conformitate cu prevederile Legii 291/2016 cu privire la organizarea si desfasurarea
jocurilor de noroc si Contractului de parteneriat public-privat nr.1/09 din 23 aprilie 2018, pentru
dezvoltarea activitatilor Loteriei Nationale a Moldovei din sectorul loteriilor si pariurilor la
competitii/evenimente sportive, inclusiv prin intermediul retelelor de comunicatii electronice;

Regulamentul Operatorului - Regulamentul privind prelucrarea informatiilor ce contin date
cu caracter personal 1n procesul organizarii si desfasurarii jocurilor de noroc cu risc social scazut de
catre S.A.,,Loteria Nationala a Moldovei”, aprobat prin Ordinul S.A.,,Loteria Nationald a Moldovei”
nr. 5 din 05 aprilie 2021,

Participant la jocul de noroc (jucdtor) — persoana fizica care a incheiat un acord de participare
la jocul de noroc cu S.A.,Loteria nationala a Moldovei” prin achitarea taxei (mizei) pentru
participarea la jocul de noroc organizat de aceasta. Participarea la joc presupune acceptarea




neconditionatd a Regulamentului-tip privind organizarea si desfasurarea activitdtii in domeniul
jocurilor de noroc si a regulilor respectivului joc de noroc. in sensul prezentei instructiuni vor fi
considerati participanti la jocurile de noroc inclusiv castigatorii acestor jocuri de noroc, ca rezultat al
anuntarii rezultatelor jocului.

2. Tipuri de date cu caracter personal prelucrate, scopul si temeiul prelucrarii

2.1. Prelucrarea datelor cu caracter personal in cadrul procesului de organizare si desfasurare
a jocurilor de noroc cu risc social scazut se efectueaza in scopul asigurarii evidentei jucatorilor
(participantilor/castigatorilor) la aceste jocuri de noroc, platii castigurilor (directe sau prin intermediul
institutiilor financiar bancare), actiunilor de publicitate si marketing, cat si pentru raportarile
corespunzatoare catre institutiile statului abilitate cu functii de supraveghere si control de stat, inclusiv
de administrare fiscala (Serviciul Fiscal de Stat, Serviciul Prevenirea si Combaterea Spalarii Banilor,
Agentia pentru Protectia Consumatorilor si Supravegherea Pietei s.a.).

2.2. In scopul organizrii si desfasurarii jocurilor de noroc cu risc social scizut, Imputernicitul
va prelucra urmatoarele date cu caracter personal ale jucatorilor (participantilor/castigatorilor), dupa
cum urmeaza: numele, prenumele si patronimicul; data nasterii; IDNP; sexul: numaéarul de
telefon mobil; adresa e-mail, imaginile foto si video; datele bancare; semnatura; adresa
(domiciliului/resedintei); numarul si seria documentului legal de identificare; dupa caz,
marimea concreta a castigurilor calculate, taxele si impozitele aferente castigului.

2.3. Temei pentru prelucrarea datelor cu caracter personal servesc prevederile Legii 291/2016
cu privire la organizarea si desfasurarea jocurilor de noroc, ale Codului fiscal al Republicii Moldova
nr.1163/1997, Legea 308/2017 cu privire la prevenirea si combaterea spalarii banilor si finantarii
terorismului si alte acte normative care reglementeaza domeniul de activitate ale Operatorului.

3. Obligatiile imputernicitului

3.1. Imputernicitul garanteazi faptul ca prelucrarea datelor cu caracter personal va fi realizati
curespectarea si in limitele prevederilor Legii 133/201 1 privind protectia datelor cu caracter personal
si Regulamentul Operatorului. Totodati, Imputernicitul isi asuma rispunderea de a implementa toate
masurile tehnice si organizationale necesare pentru a asigura implementarea cerintelor fata de
asigurarea securitatii datelor cu caracter personal la prelucrarea acestora in cadrul sistemelor
informationale de date cu caracter personal, aprobate prin HG Nr. 1123 din 14.12.2010 .

3.2. Imputernicitul va respecta toate obligatiile sale legale referitoare la prelucrarea datelor cu
caracter personal, inclusiv dar nelimitat la cele prevazute in Legea 133/2011.

3.3. Imputernicitul va prelucra datele cu caracter personal numai ca entitate imputernicita ce
actioneaza in conformitate cu instructiunile Operatorului, cu exceptia cazului in care acest lucru este
impus prin legislatiei cireia i se supune Imputernicitul. In acest caz, Imputernicitul va informa in acest
sens Operatorul cu privire la aceasta cerinta inainte de prelucrare.

3.4. Imputernicitul va prelucra datele cu caracter personal cu buni credinti, in conformitate cu
prevederile Legii 133/2011 si Regulamentul privind prelucrarea informatiilor ce contin date cu
caracter personal in procesul organizarii si desfasurarii jocurilor de noroc cu risc social scazut de
catre S.A.,,Loteria Nationala a Moldovei” (se anexeaza).

3.5. Imputernicitul va prelucra datele cu caracter personal intr-un mod adecvat, relevant si
neexcesiv cu privire la scopurile pentru care sunt colectate si prelucrate ulterior.

3.6. La solicitarea Operatorului, imputernicitul va lua toate masurile necesare pentru a sterge
sau a rectifica orice date inexistente sau incomplete.

3.7. Imputernicitul va tine evidenta activitatilor de prelucrare a datelor cu caracter personal in
conformitate cu prevederile Regulamentului Operatorului.

3.8. Imputernicitul va coopera cu Operatorul, oferindu-i asistentd si informatii, pentru a
permite Operatorului sa isi respecte obligatiile legale si pentru a putea finaliza orice evaluare a
protectiei datelor, in conformitate cu prevederile legislatiei in vigoare.



3.9. In cazul folosirii unui subcontractant in procesul organizarii si desfasuririi jocurilor de
noroc, care presupun prelucrarea datelor cu caracter personal, imputernicitul va incheia cu acesta, un
contract in forma scrisa care sa impuna subcontractantului sa respecte prezentele Instructiuni.

3.10. Masurile minime pe care imputernicitul le va implementa pentru a asigura un nivel sporit
de conformitate cu prevederile cadrului normativ national si ale celor impuse de Operator sunt:

a) punerea in aplicare a unor masuri tehnice si organizatorice adecvate pentru a asigura si
a demonstra ca prelucrarea se realizeaza in conformitate cu prevederile legislatiei in vigoare, tindnd
seama de natura, scopul, contextul si scopurile prelucrarii, precum si riscurile variatei probabilitéti si
gravitati a drepturilor si libertatile persoanelor fizice;

b) tinerea Inregistrarilor prelucrarii efectuate In numele Operatorului, in conformitate cu
prevederile Regulamentului Operatorului;

C) desemnarea unui persoane responsabile de protectia datelor cu caracter personal si
furnizarea Operatorului datele de contact pentru comunicarea directa;

d) raportarea imediatd a incélcarilor actelor normative aplicabile imediat o incalcare a
datelor in cazul in care are cunostintd de o incédlcare a legii aplicabile sau a prevederilor prezentelor
Instructiuni sau a Regulamentului Operatorului, pentru a permite acestuia sa isi indeplineasca
obligatiile legale;

e) oferirea de suport Operatorului in ceea ce priveste evaluarea impactului privind
protectia datelor si consultarea cu autoritatea relevanta pentru protectia datelor cu caracter personal,
f) Imputernicitul se va asigura ca accesul la datele cu caracter personal sunt limitate la:

v’ acei angajati care au nevoie de acces la datele jucatorilor (participantilor/ castigatorilor)
pentru a indeplini obligatiile care rezidd din scopurile propuse. In acest sens, Imputernicitul
pastreaza o listd actualizatad a angajatilor ce au acces la datele cu caracter personal prelucrate
in numele si pe seama Operatorului;

v accesul necesar unora dintre angajatii ai Imputernicitului la anumite date cu caracter
personal, pentru indeplinirea anumitor atributii, care rezida din scopurile propuse;

v acei functionari din cadrul institutiilor abilitate cu functii de control despre care
Operatorul I-a informat in mod oficial;

)] Imputernicitul se va asigura ca angajatii si colaboratorii sii sunt informati cu privire la:

v’ caracterul confidential al datelor cu caracter personal;

V' sunt instruiti in vederea aplicarii corecte a masurilor de protectia a datelor cu caracter
personal;

v cunosc si urmeaza procedurile de prelucrare a datelor cu caracter personal, menite sa
asigure un inalt nivel de securitate a prelucrarii datelor;

v/ sunt familiarizati atat cu obligatiile pe care Imputernicitul le are in temeiul legii cat si
cu obligatiile personalului sau.

4. Securitatea in procesul prelucrarii datelor cu caracter personal

4.1. Imputernicitul consimte si garanteazi ca datele cu caracter personal pe care le prelucreazi
in numele Operatorului se realizeaza in conformitate cu prevederile Legii 133/2011 privind protectia
datelor cu caracter personal;

4.2. Imputernicitul va implementa masuri cu caracter tehnic si organizatoric adecvat pentru a
asigura un nivel oportun de securitate.

4.3. La cererea Operatorului, Imputernicitul va furniza toate datele si dovezile necesare pentru
a demonstra nivelul de indeplinire a gradului de securitate in prelucrarea datelor cu caracter personal.

4.4. Imputernicit va lua masuri de securitate tehnice si organizatorice adecvate pentru a proteja
datele cu caracter personal impotriva accesului neautorizat si a procesarii, utilizarii, dezvaluirii ilegale,
pierderii accidentale, deteriorarii, modificarii sau distrugerii si pentru a asigura confidentialitatea,
securitatea, integritatea si disponibilitatea datelor si rezistenta sistemelor si serviciilor de prelucrare.

4.5. Operatorul poate testa eficacitatea masurilor de securitate tehnica si organizatorica pe care
le-a implementat Imputernicitul.



5. Drepturile subiectului al cirui date personale sunt prelucrate

5.1. Subiectul datelor cu caracter personal prelucrate in cadrul procesului de organizare si
desfasurare a la jocurilor de noroc cu risc social scizut are dreptul si obtina de la Imputernicit, la
cerere, fara Intarziere si 1n mod gratuit:

a) confirmarea faptului ca datele care il privesc sunt sau nu sunt prelucrate de acesta, de
asemenea informatii referitoare la scopurile prelucrdrii, categoriile de date avute in vedere si
destinatarii sau categoriile de destinatari carora le sunt dezvaluite datele;

b) informatii privind principiile de functionare a mecanismului prin care se efectueaza
prelucrarea automatizata a datelor care vizeaza subiectul datelor cu caracter personal;

c) informatii cu privire la consecintele juridice generate de prelucrarea datelor cu caracter
personal pentru subiectul acestor date;

d) informatii privind modul de exercitare a dreptului de interventie asupra datelor cu caracter
personal;

e) alte informatii In conformitate cu prevederile Legii 133/2011.

5.2. Imputernicitul, in termen de 24 ore, notifici Operatorul daca primeste o cerere de la un
subiect/persoana in legiturd cu prelucrarea datelor sale. In cazul in care, datele persoanei nu sunt
prelucrate in cadrul sistemului de evidenta a participantilor la jocuri de noroc cu risc social scazut,
Imputernicitul poate raspunde subiectului fard notificarea Operatorului. In situatia in care datele
personale sunt prelucrate in cadrul sistemului, Imputernicitul va coordona rdspunsul siu cu
Operatorul.

6. Stocarea si utilizarea datelor cu caracter personal la incheierea operatiunilor de
prelucrare

6.1. Stocarea datelor cu caracter personal va fi efectuata in conditii de maxima securitate in
scopul evitarii oricaror incidente de securitate.

6.2. Termenul de pastrare a datelor cu caracter personal rezidd din termenul de prescriptie
pentru stingerea obligatiei fiscale si, in conformitate cu prevederile art.265 din Codul fiscal al
Republicii Moldova, constituie 6 ani.

6.3. In conformitate cu prevederile art.49 din Legea 291/2016 tranzactiile financiare efectuate
intre organizatorul de jocuri de noroc prin intermediul retelelor de comunicatii electronice si jucator,
in ambele sensuri, altele decat cele prevazute la pct.6.2. se pastreaza pe o perioada de 5 ani.

6.4. La incheierea operatiunilor de prelucrare a datelor cu caracter personal, daca subiectul
acestor date nu si-a dat consimtamantul pentru o altd destinatie sau pentru o prelucrare ulterioara,
acestea vor fi:

a) distruse;

b) transferate unui alt operator, cu conditia ca Operatorul initial sa garanteze faptul ca
prelucrarile ulterioare au scopuri similare celor 1n care s-a facut prelucrarea initiala;

c¢) transformate in date anonime si stocate exclusiv in scopuri statistice, de cercetare istorica
sau stiintifica.

7. Notificarile privind incidentele de securitate

7.1. Imputernicitul va informa in termen de 24 de ore Operatorul in ipoteza in care datele cu
caracter personal sunt, in tot sau in parte, distruse, modificate, blocate, copiate, raspandite, precum si
impotriva altor actiuni ilicite, cu depasirea scopului legal, devin neutilizabile, sau a survenit un
asemenea risc.

7.2. Informarea se va fi efectuata prin notificare depusa la adresa Operatorului (mun.Chisinau,
str.Mitropolit G.Banulescu Bodoni, 57/1, et.2) sau la adresa de email (contact@Inm.md).

7.3. Imputernicitul va investiga cauze producerii incidentului impreuna cu Operatorul si va
depune toate diligentele pentru solutionarea incidentul produs.

7.4. Notificarea depusa de Imputernicit va contine cel putin urmatoarele date:

a) ora, data, locul incidentului de securitate si o descriere a naturii acestuia, inclusiv o
descriere a datelor cu caracter personal afectate si/sau potential afectate;



b) categoriile si numarul aproximativ al persoanelor afectate in rezultatul incidentului de
securitate;

C) evaluare a circumstantelor incidentului de securitate pentru datele cu caracter personal,
d) masurile luate si/sau care vor fi luate pentru a diminua consecintele incidentului de
securitate.

7.5. Daca survine un incident de securitate, Imputernicitul va intreprinde, dar nu se va limita
la, urmétoarele actiuni:

a) va furniza prompt toate informatiile si asistenta solicitatd in mod rezonabil de catre
Operator in vederea respectarii de catre acesta a obligatiilor legale referitoare la incidentul de
securitate in conformitate cu legislatia in vigoare;

b) va tine la curent Operatorul cu privire la orice informatii suplimentare legate de
incidentul de securitate ce ar putea deveni disponibile Imputernicitului dupa notificarea initiala;
c) nu va informa nicio tertd parte despre o asemenea Incélcare a securitatii fard acordul

scris prealabil al Operatorului, cu exceptia cazului in care imputernicitul este obligat prin legislatia in
vigoare;

d) daca este solicitat de Operator, va efectua o analiza a cauzelor de baza incidentului de
securitate si va informa prompt Operatorul cu privire la rezultatele analizei;
e) va stabili daca incidentul de securitate poate fi repetat sau este continuu si va

intreprinde actiuni imediate pentru a preveni survenirea repetata a acestuia.
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